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1. Importieren des personlichen LiV-Zertifikats

Um LiV an lhrem Schulverwaltungsarbeitsplatz nutzen zu kénnen, ist es erforderlich, dass Sie sich mit
Ihrem personlichen LiV-Zertifikat authentifizieren. Das persodnliche Zertifikat hat die Funktion Sie als
vertrauenswiirdige Person auszuweisen, um Sie zu berechtigen die sensiblen Daten Ihrer Kolleg*innen
verwalten zu kénnen.

Das Zertifikat besteht aus zwei Komponenten:

e einer Datei, die Sie vom ITDZ (mit der Absenderadresse pki@itdz-berlin.de*) erhalten, und
e einem Pin-Brief, den Sie ebenfalls vom ITDZ tiber die Fachpost zugesendet bekommen.

1.1 Der Import lhres personlichen LiV-Zertifikats bedarf nur einiger Mausklicks. Folgen Sie dazu
den Schritten in dieser Anleitung:

Offnen der Nachrichtenanlage

1. Rufen Sie lhre Senatsdienstmail-Adresse

o Offnen Sie nur Anlagen von Absendern, denen Sie vertrauen.

o (BSN@BSN.schule.berlin.de) auf und suchen
_ Sie die E-Mails mit Ihrem persdnlichen
Zertifikat heraus. Die Zertifikate werden

Machten Sie die Datei 6ffnen oder auf Inrem Computer speichern?

—) PR vom Absender pki* zugestellt. Speichern Sie
Vor dem Offnen dieses Dateityps Immer bestatiger die Zertifikatsdatei an einem sicheren Ort,
zu dem nur Sie Zugriff haben (vgl. Abb. 1),
Abb. 1: Speichern des Anhangs ab.
o zertfiketmpert-Asitent 2. Offnen Sie danach diese Datei durch

Doppelklick. Der Zertifikatimport-Assistent
offnet sich automatisch (vgl. Abb. 2). Der
Eﬁfﬁ’kiés;ifﬂﬁsiﬁ‘Jé”n:"u:i'n"uké’;ﬁ?i”al‘i”zifé'%ﬁ“ﬁ!i?"k"“e’““"s”m"””d Assistent fuhrt Sie nun durch den Prozess.

Ein von einer Zertifizierungsstelle ausgesteltes Zertifikat dient der Identitatshestatigung,

Es enthalt Informationen fur den Datenschutz oder fir den Aufbau sicherer Klicken Sie auf Weiter.
Netzwerkverbindungen. Ein Zertifkatspeicher ist der Systembereich, in dem Zertifkate
gespeichert werden.

Speicherort
(@ Aktueller Benutzer
) Lokaler Computer

Willkommen

Kiicken Sie auf "Weiter”, um den Vorgang fortzusetzen,

Abb. 2: Zertifikatimport - Assistent
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Zu importierende Datei

Geben Sie die Datei an, die importert werden sol.

Datename:

Dateiname | Durchsuchen...

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Mekungen - "PKCS #7"Zertifikate (.P75)
Microsoft Serieller Zertifikatspeicher (.35T)

) Aoprechen

Abb. 3: Auswahl der Zertifikatsdatei

& L# Zertifikatimport-Assistent

Schutz fiir den privaten Schiissel
Der private Schiissel wurde mit sinem Kennwort geschiitzt, um die Sicherheit zu
gewshrleisten.

Geben Sie das Kennwort fiir den privaten Schidissel ein,

Kennwort:

[[JKennwort anzeigen

Importoptionen:
[[JHohe Sicherheit fiir den privaten Schiiissel aktivieren, Wenn Sie diese Option

aktivieren, werden Sie immer dann, wenn der private Schiiissel von einer
Anwendung verwendet wird, zur Kenniarteingabe aufgefordert.

[Jschlissel als exportierbar markieren. Dadurch kennen sie hre Schiussel zu
einem spateren Zeitpunkt sichemn baw, berfihren.

P

Alle erweiterten Eigenschaften mit sinbeziehen

— Asbrachen

Abb. 4: Eingabe der PIN

& £¢ Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben.

(® Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
() Alle Zertifikate in folgendem Speicher speichern

Abbrechen

Abb. 5: Zertifikatsspeicher automatisch auswahlen
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Im nachsten Fenster wird lhnen die zu
installierende Datei (vgl. Abb. 3) angezeigt.
Klicken Sie auf Weiter.

Tragen Sie die PIN aus dem Zertifikatsbrief
des ITDZs ein (vgl. Abb. 4) und fahren Sie mit
Weiter fort.

Im nachsten Fenster zeigt Ihnen der
Assistent an, welchen Zertifikatspeicher er
wahlen soll. Belassen Sie die erste Auswabhl
(vgl. Abb. 4) »Zertifikatsspeicher
automatisch auswahlen” und klicken Sie auf
Weiter.
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Fertigstellen des Assistenten

Das Zertifiat wird importiert, nachdem Sie auf “Fertig stellen” geklickt haben,

Sie haben folgende ausgewahlt:

R e Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PRX
Dateiname C:\Users\Hanna Blaszkiewicz\AppData LocalMicrosoft\Win

Abb. 6: Zertifikatimport fertigstellen

Zertifikatimport-Assistent

o Der Importvaorgang war erfolgreich,
)

Abb. 7: Importvorgang erfolgreich

- Fertgwelien | | Abbrechen

6.

eGovernment@School

Senatsverwaltung
fiir Bildung, Jugend B E R LI N i

und Familie

Klicken Sie zum Abschluss auf Fertig stellen
(vgl. Abb. 6).

Es offnet sich ein kleines Fenster (vgl. Abb. 8)
mit der Information des erfolgreichen
Zertifikatimports.  Bestdtigen Sie den
Vorgang mit OK. Das Fenster schlief3t sich. Ihr
Zertifikat wurde erfolgreich importiert.

1.2  Nutzung und Zugriff auf LiV von lhrem Schulverwaltungsarbeitsplatz (kein ZSVU-Arbeitsplatz)

Windows-Sicherheit

Zertifikat bestatigen

Die Website hdx3.verwalt-berlin.de erfordert lhre
Anmeldeinformationen:

egov-42K15-51_hanna.blaszkiewicz_egov-re
Aussteller: Berlin CA05 2016
Giltig ab: 02.10.2019 bis 01.10.2021

Zertifikateigenschaften anzeigen

Abbrechen

Abb. 8: Bestatigung des Zertifikats

Bitte melden Sie sich an.

Benutzername SCHVIOOXX

Kennwor T

Anmelden

Abb. 9: Citrix Anmeldung

Offnen Sie den Internet Explorer und geben
Sie die URL https://hdx3.verwalt-berlin.de
ein. Beim Offnen der Seite erscheint ein
Fenster, in dem Sie zur Bestatigung des
glltigen Zertifikats aufgefordert werden (vgl.
Abb. 8).

Die Citrix Login-Oberflache 6ffnet sich.
(vgl. Abb. 9). Geben Sie lhre Citrix Zugangs-
daten ein (Benutzername und Kennwort)
und bestatigen Sie mit Anmelden. Sollten Sie
sich das erste Mal anmelden, werden Sie
aufgefordert ein Passwort zu erstellen.

Die Passwortrichtlinien entnehmen Sie der E-Mail lhrer Anwenderbetreuer*innen. lhr Benutzername

beginnt mit der Kennung SCHV...
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3. Klicken Sie den LiV Button. (vgl. Abb. 10).

Abb. 10: LiV Button

Wie méchten Sie mit WEQ3LjE1cC55ZWxpdg--.ica verfahren?‘

Offn i ~ Abbrech >
Von: hdx3.verwalt-berlin.de n SpEEiE recnen

Abb. 11: Schaltliche Ofnnen

4, Erlauben Sie das Offnen des Programms
indem Sie auf Offnen klicken. (vgl. Abb. 11).

[E SAP Logon 740

P — P 5. Um sich bei LiV anzumelden, wahlen Sie LIP
e v . — Produktionssystem per Doppelklick aus

+ [3 Verbindungen g, 1PV - Schul...

) (vgl. Abb. 12).
[lg L1Q - Qualt... LiQ
[Flg, LSM - Soluti... LSM

Abb. 12: Auswahl LIP Produktionssystem

[E Benutzer System  Hife

© T«dee 6. Geben Sie lhre LiV-Zugangsdaten (vgl. Abb.
— 13) ein. Benutzername und Kennwort
Wencant ormacon erhalten Sie von lhren regionalen
wfﬂewmﬂéﬂ e S Anwenderbetreuer*innen des LiV-Teams.
R T S Lassen Sie sich nicht von den Sternchen im
Kennwortfeld irritieren. Diese bleiben
ebenso bei der Eingabe aus

Sicherheitsgrinden im  Feld stehen.

Anwendungsbetreuer.

Bestatigen Sie den Fortgang der Anmeldung
durch Driicken der Enter Taste. Sie kénnen
nun mit der Arbeit in LiV beginnen.
Abb. 13: Finales Anmelden Viel Erfolg!
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2. Haufig gestellte Fragen

2.1 Wer ist mein*e Ansprechpartner*in bei Problemen und Stérungen?

Ihre Ansprechpartner*innen bei Problemen oder Stérungen, technischer oder inhaltlicher Art, sind
die Anwenderbetreuer*innen lhrer Region. Die Anwenderbetreuer*innen leiten lhre Anfrage
gegebenenfalls direkt an die nachste zustandige Person weiter.

2.2 st ein LiV-Zertifikat an eine*n Nachfolger*in Gibertragbar?

Es handelt sich um personliche Zertifikate, die nur bei der dafiir berechtigten Person eingebunden
werden. LiV-Zertifikate sind nicht Gbertragbar.

2.3  Wie kann ich eine*n neue*n LiV-Nutzer*in anmelden?

Wenn ein*e neue*r LiV-Nutzer*in an lhrer Schule beginnt, und ein anderer LiV-Nutzer geht, kdnnen
Sie das alte Zertifikat des*r ausscheidenden Kollegen*in bei Ihrer Anwenderbetreuung I6schen lassen
und ein neues Zertifikat fur die*den neue*n Nutzer*in beantragen. Bitte bedenken Sie, dass jede
Schule nur zwei Liv-Nutzer*innen benennen darf.

2.4 Wofinde ich die Liste der LiV-Anwenderbetreuung fiir meine Region?

Eine Liste mit den aktuellen Anwenderbetreuer*innen bekommen Sie via Dienstmail mit der
sogenannten , Erstqualifikation” zugesendet.

2.5 Ich habe einen neuen Verwaltungs-PC. Wie kann ich LiV an meinem neuen Rechner nutzen?

Um das Programm von einem neuen Verwaltungs-PC zu starten, missen diverse 6ffentliche
Zertifikate im Vorhinein installiert werden. Dazu zahlen u.a. Ihr personliches Zertifikat und die
Installation des Citrix Receivers. Melden Sie sich einfach bei den Anwenderbetreuer*innen lhrer
Region, diese geben lhre Anfrage an die zustandigen Personen weiter, die sich bei Ihnen via Telefon
oder E-Mail melden, um Sie bei der Installation zu unterstiitzen.

2.6 Ich habe mein Zertifikat oder meinen PIN-Brief verloren. Was muss ich tun?

Bei Verlust der Zertifikatsdatei oder des PIN-Briefs kénnen Sie sich an den*die Anwenderbetreuer*in
Ihrer Region wenden.

2.7 Ich habe mein Passwort vergessen. Wo kann ich mein altes Passwort zuriicksetzen lassen
und dafiir ein neues erhalten?

Wenn Sie lhr Citrix- oder LiV-Passwort vergessen haben, oder dieses abgelaufen ist*sind, kdnnen Sie
sich an die Anwenderbetreuer*innen lhrer Region wenden. Diese werden lhnen neue Zugangsdaten
zukommen lassen, welche Sie umgehend danach benutzen sollten.
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